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Crimes cibernéticos: a dificuldade da aplicacdo do Codigo Penal diante

da evolucéo dos crimes cibernéticos
Paloma Lourrany Alves Silva®

Resumo:

Este artigo tem como objetivo abordar acerca da dificuldade da aplicacdo do Cadigo Penal diante
da evolucdo dos crimes cibernéticos. A metodologia usada no artigo foi o método indutivo. A
doutrina descreve crimes cibernéticos como qualquer ato em que € realizado por meio de
computadores, meios de tecnologia da informacao para cometer um ato ilicito, sendo o computador
ou 0s meios tecnoldgicos objetos do crime. O resultado obtido neste artigo é que 0s crimes
cibernéticos estdo presentes em toda a sociedade e as tecnologias continuam a evoluir. Contudo, é
preciso que a sociedade junto com o governo e empresas adotem acdes para proteger os sistemas e
informagdes criticas. Além disso, devem desenvolver abordagens que consigam identificar os
cibercriminosos e responsabilizar os responsaveis pelos crimes cibernéticos. E imperativo a
precaucdo e seguranga contra esses crimes, e a necessidade de uma abordagem multidisciplinar que
inclua seguranca cibernética, regulamentacdo atualizada e cooperacéo internacional voltada no
treinamento e qualificacdo de agentes qualificados em combater os crimes cibernéticos, para atacar
essa ameaca transnacional.

Palavras-chave: crimes cibernéticos; seguranca cibernética; cibercriminosos.

Abstract:

This article aims to address the difficulty of applying the Penal Code in light of the evolution of
cyber crimes. The methodology used in the article was the inductive method. Doctrine describes
cybercrime as any act committed through computers or information technology to commit an illicit
act, with the computer or technological means being objects of the crime. The result obtained in
this article is that cybercrimes are present throughout society, and technology continues to evolve.
However, it is necessary for society, along with the government and companies, to adopt actions
to protect critical systems and information. In addition, they should develop approaches capable of
identifying cybercriminals and holding those responsible for cybercrimes accountable. Precaution
and security against these crimes are imperative, as is the need for a multidisciplinary approach
that includes cybersecurity, updated regulation, and international cooperation focused on the
training and qualification of agents skilled in combating cybercrimes to address this transnational
threat.

Keywords: Cyber crimes; cybersecurity; cybercriminals.
1. INTRODUCAO
O presente artigo tem como objetivo abordar acerca da dificuldade da aplicacdo do Cddigo

Penal diante da evolucdo dos crimes cibernéticos. Com o desenvolvimento da tecnologia, as
pessoas estdo sempre conectadas através da internet ao mundo, deixando-as mais vulneraveis aos
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crimes eletronicos que hoje representam uma modalidade nova de crime aplicado por meio virtual.
Além disso, os crimes na modalidade virtual tém natureza transcendental, podendo o criminoso
atuar de qualquer local do pais, o que aumenta o alcance dos crimes, antes restritos a uma
quantidade limitada de individuos.

O estudo busca abordar a relevancia da criminalizagdo dos crimes cibernéticos,
contextualizando acerca da auséncia de legislacdo no sistema juridico brasileiro e em especial o
Cddigo Penal que ndo abrange as condutas ilicitas que ocorrem no mundo virtual, trazendo
inseguranca juridica e social. A elaboracdo do estudo foi composta por revisao bibliografica, com
0 uso de doutrinas renomadas pelo Direito Penal Brasileiro, como Guilherme de Souza Nucci,
Rogério Greco, Fernando Capez, Patricia Peck Pinheiro, Damasio de Jesus, José Antonio Milagre,
Marcelo Xavier de Freitas Crespo, dentre outros. Além disso, foram utilizadas jurisprudéncias, leis
codificadas, trabalhos cientificos, artigos, monografias e legislagcdes internacionais que tipificam
0s crimes cibernéticos e 0 método usado nesse estudo foi 0 método indutivo.

Esse tema € importante devido ao impacto que o fendmeno dos crimes cibernéticos possui
na sociedade, ou seja, sua grande relevancia num contexto social que influencia na vida das
pessoas, levando-se em consideracdo que esse tipo de acontecimento esta sujeito a acontecer com
qualquer pessoa, pois a internet é utilizada pela sociedade para realizar tarefas cotidianas como
efetuar transacdes bancarias através de aplicativos de internet banking?. Dessa maneira, nesses
dispositivos informaticos sdo armazenadas as informacfes dos seus usuarios, podendo ser
informacdes sigilosas, que ao serem violados podem gerar diversos prejuizos.

Crimes cibernéticos, como o préprio nome sugere, € uma conduta criminosa que envolve o
uso de computadores, redes de comunicacdo ou dispositivos eletrdnicos para realizacdo de
atividades criminosas. A doutrina define crimes cibernéticos como qualquer ato em que é utilizado
como meio 0s computadores, meios de tecnologia da informacao para cometer um ato ilicito, sendo
0 computador ou 0s meios tecnoldgicos objetos do crime.

A estrutura do estudo é formada por quatro capitulos, que trazem um cenério geral acerca
dos crimes cibernéticos, o primeiro capitulo sera realizado uma andlise do conceito do crime
cibernético, além de abordar a evolucdo histérica desses delitos. Em seguida, no segundo, sera
abordado as principais espécies de crimes cibernéticos: crimes contra a honra nas redes sociais,
estelionato virtual e o cyberstalking. J& no terceiro capitulo serdo apresentadas as legislacdes para
o0s crimes cibernéticos, sera tratado os marcos legais, como a Convencédo de Budapeste (Hungria,
2001), a Lei n® 12.965/2014 o marco civil da internet, Lei n® 12.737/2012 popularmente conhecida
como Lei da Carolina Dieckmann e a Lei n° 13.709/2018, a Lei geral de protecdo de dados. Por
fim, o quarto capitulo abordara os desafios para a aplicacdo das legislacdes pelo ordenamento
juridico.

A doutrina elenca véarias nomenclaturas utilizadas nas pesquisas académicas sobre 0s
crimes cibernéticos, entre as quais destacamos os crimes de computador, crime via internet, crime
informatico, crime praticado por meio da internet, crime praticado por meio da informaética, crime
tecnoldgico, crime da internet, crime digital, cyber crimes, info crimes etc.

Para efeito deste estudo, o artigo adotara o conceito de crime cibernético, abrangendo as
condutas delitivas que se utilizam ou que se voltar contra os dispositivos de comunicagdo ou
eletrbnicos. Adotara o conceito de crime cibernético como uma conduta criminosa que envolve o
uso de computadores, redes de comunicacdo ou dispositivos eletrdnicos para realizacdo de
atividades criminosas, bem como delitos que envolvem a fraude de equipamentos tecnoldgicos,

2 O termo internet banking é utilizado para realizar transagOes bancarias ou gerenciar contas financeiras utilizando a
internet.



sistemas de informag&o ou banco de dados.

A hipotese que sera verificada nesse artigo € que o Cddigo Penal ndo abrange todos os
crimes cibernéticos existentes na atualidade, apesar de j& existirem leis que tipificam os crimes
virtuais, os cybers criminosos sdo habilidosos e a cada vez evoluindo seus métodos criminosos. O
Cadigo Penal deve evoluir conforme os crimes evoluem.

2. CONCEITO DE CRIMES CIBERNETICOS

A regulagdo dos crimes no mundo virtual € um tema muito complexo e delicado. Isso
porque sem a devida tipificacdo dos crimes cibernéticos, tem-se 0 risco de punir uma pessoa
inocente. Além disso, sabe-se que na forense digital® as *‘testemunhas méaquinas’’ ndo conseguem
distinguir culpa de dolo. O computador ndo pode trazer informacdes sobre o contexto da situacéo,
muito menos distinguir se houve inten¢do ou ndo do agente cometer o delito. Desse modo, um
exemplo, € a tentativa de tipificar o crime de um arquivo com virus para um e-mail. As pessoas,
muitas vezes, enviam o arquivo sem saber que se tratava de um arquivo malicioso. (Pinheiro, 2023,
p. 386)

A doutrina apresenta diversas nomenclaturas que sdo utilizadas em trabalhos sobre os
crimes que ocorrem no meio virtual, entre elas: crime de computador, crime via internet, crime
informatico, crime praticado por meio de internet, crime praticado por meio de informatica, crime
tecnoldgico, crime da internet, crime digital, cyber crimes, info crimes, entre outras. (Crespo, 2011,
p. 20) Quando se fala de meios informaticos, deve-se compreender os hardwares e softwares de
computadores, tablets, smartphones, entre outros dispositivos que podem ser utilizados para
praticar a conduta delitiva.

Além disso, Alexandre Janior define crimes cibernéticos como qualquer ato em que é
utilizado como meio os computadores, meios de tecnologia da informacgdo para cometer um ato
ilicito, sendo o computador ou os meios tecnoldgicos objetos do crime. O cibercrime esta ligado
ao fendbmeno da criminalidade informacional, que envolve condutas que violam direitos
fundamentais, por meio da utilizacdo de informatica para a pratica criminosa. (Alexandre Janior,
2019, p. 3)

Desse modo, neste artigo, serd adotada a denominacdo de crime cibernético, pois essa
denominagdo abrange todas as tecnologias e praticas criminosas. Reconhece-se, entretanto, a
necessidade de uma avaliacdo técnico-juridica. Ainda assim, é importante ressaltar que essa
expressdo ndo satisfaz plenamente a funcdo dogmatica de integracdo. Por fim, esclarece-se que,
apesar de tecnicamente o termo mencionado refere-se aos ilicitos praticados com uso da telematica,
a justificativa para sua preferéncia € que o termo cibercrime foi utilizado no Acordo Internacional
do Conselho da Europa, em novembro de 2001. (Crespo, 2011, p. 21)

Desse modo, os crimes cibernéticos sdo caracterizados como crimes de fato tipico,
antijuridico e culpavel, ocorrendo quando sdo cometidos contra ou através do uso de sistema
cibernético. (Cavalcanti Neto, 2023, p. 7)

Com base nessa definicdo, € possivel classifica-los como crimes cibernéticos proprios e
crimes cibernéticos improprios. Os primeiros sdo aqueles que s6 podem ser praticados na
informatica, ou seja, a execugdo e a consumacdo do crime ocorrem nesse meio. Trata-se de tipos
novos de crimes, nos quais o bem juridico tutelado é a informatica. Esses crimes sdo cometidos
contra os dados das vitimas que utilizam computadores, tablets, smartphones, entre outros

3 Conhecida como computagéo forense, a forense digital é a pratica de coletar, preservar e analisar evidéncias digitais
de maneira que possa ser apresentado em juizo.



dispositivos. Essas condutas sdo praticadas por hackers*, que invadem sistemas para modificar,
alterar, inserir dados ou informacdes falsas, afetando diretamente os softwares dos computadores.
A invasdo pode ocorrer através do uso de pen drives, e-mails com arquivos infectados baixados de
sites ndo confiaveis, que contém virus®. Esses virus podem danificar diversos programas e arquivos,
e, em alguns casos, é necessario formatar os dispositivos para remover o malware. (Tormen, 2018,
p. 13)

Nos crimes cibernéticos improprios, trata-se de crimes jé tipificados no Codigo Penal, que
violam bens juridicos comuns e ferem a dignidade da pessoa humana, exemplos incluem crimes
contra a honra através de publicagcdo na internet, entre outros que ocorrem no meio informaético.
(Tormen, 2018, p. 13)

Essa classificacdo diferencia os atos ilicitos que foram praticados por meio do sistema
cibernético daqueles praticados contra esse sistema. Por esse motivo, € importante ter cautela ao
adaptar as leis existentes aos delitos praticados através da internet, bem como reconhecer que
existem situacdes que requerem tutela especifica, com a criacdo de novas leis. (Cavalcanti Neto,
2023, p. 7)

2.1 Evolucdo historica dos crimes cibernéticos

Desde tempos remotos até os dias atuais, o ser humano sempre se empenhou em desenvolver
maquinas e ferramentas que o auxiliassem em suas atividades cotidianas. (Crespo, 2011, p. 12) Os
primeiros ataques cibernéticos representam os primeiros passos em direcdo a uma era digital que
se desdobraria em uma paisagem virtual complexa e, por vezes, perigosa. Os primeiros relatos de
abusos no uso de computadores surgiram na década de 1960, com manipulacdo de dados,
sabotagem, espionagem e uso ilegal dos sistemas de computadores. Na maioria das vezes, esses
crimes eram cometidos por especialistas que utilizam a inteligéncia para arquitetar planos
relacionados a aplicacdo de golpes em institui¢6es financeiras. (Maia; Costa, 2023, p. 7)

Um dos primeiros crimes cibernéticos registrados, é o caso do Wabbit. Trata-se de um programa
autorreplicante que se espalhava de sistema para sistema. Seu proposito ndo era malicioso, mas sim
demonstrar a capacidade de replicacdo de codigo. (Maia; Costa, 2023, p. 7)

Os primeiros ataques cibernéticos marcam o inicio de uma jornada que levou a uma
compreensdo mais profunda dos sistemas digitais. No entanto, também destacaram a necessidade
premente de uma seguranca cibernética robusta para proteger sistemas e informacdes sensiveis em
um mundo cada vez mais interconectado. (Maia; Costa, 2023, p. 8)

Neste contexto, o crime cibernético ndo é uma questdo exclusivamente contemporanea, uma
vez que remonta aos tempos remotos, quando o meio tecnoldgico era mais distante e inacessivel
para a maioria das pessoas. E importante para compreender que esses crimes foram inicialmente
praticados na década de 60, nos Estados Unidos da América. (Maia; Costa, 2023, p. 7)

Dessa forma, a doutrina apresenta divergéncias sobre o primeiro delito cibernético. De acordo
com Jesus e Milagre, ha diferentes opinides sobre esse assunto:

Para alguns, o primeiro delito informatico teria ocorrido no ambito do MIT
(Massachusetts Institute of Technology), no ano de 1964, onde um aluno de 18

4 Hackers sdo individuos com habilidades avancadas em informatica e programagcéo, que utilizam seus conhecimentos
para explorar sistemas de computadores e redes.

5 O virus é um tipo de malware (software malicioso) que se propaga entre computadores e redes com a intencéo de
causar danos ou roubar informag@es. Os virus sdo projetados para se replicar e espalhar, geralmente anexando-se a
arquivos ou programas legitimos



anos teria cometido um ato classificado com cibercrime, tendo sido advertido
pelos superiores. Outros ainda referenciam o primeiro caso de que se tem noticia
sobre hacking no ano de 1978, na Universidade de Oxford, onde um estudante
copiou de uma rede de computadores uma prova. Uma invasdo seguida de uma
copia. Até essa data ndo existia lei sobre crimes informéaticos nos Estados Unidos.
A Flérida, no mesmo ano, foi o primeiro Estado americano a formular leis sobre
informatica. (Jesus; Milagre, 2016, p. 9)

Nos anos 70, o termo hacker comecou a ser mencionado, com o surgimento de crimes como
invasdo de sistemas e furto de software. No entanto, foi a partir da década de 1980 que novos casos
de pirataria de programas, manipulacdo de valores nos caixas eletrdnicos e abusos nas
telecomunicagdes comegaram a ser detectados, revelando para o publico geral a vulnerabilidade da
sociedade da informacdo. Essa vulnerabilidade levou a debates sobre a necessidade de se priorizar
a seguranca e de tentar controlar tais condutas prejudiciais na sociedade. (Henriques; Gongalves,
2024, p. 4)

Em decorréncia dessa mudanca na percep¢ao publica e cientifica dos crimes cibernéticos, como
indicam os dados informados pela Federal Bureau of Investigation (FBI) nos Estados Unidos
mostraram que os crimes cibernéticos denunciados totalizaram prejuizos de U$ 3,5 bilhdes (cerca
de R$ 15 bilhdes), somente em 2019. Isso levou a tipificar legalmente as condutas relacionadas a
informética. (Pinheiro, 2024, p. 387).

Uma das principais motivacdes por tras dos crimes cibernéticos é o lucro financeiro. Os
criminosos cibernéticos veem a internet como um meio de obter ganhos substanciais, engajando-
se em atividades como fraudes financeiras, como a clonagem de cartdes de crédito, extorsdo por
meio de ransomware e esquemas de phishing, destinados a roubar informagdes financeiras de
vitimas desavisadas. (Maia; Costa, 2023, p. 8)

Nesta perspectiva, temos o0 caso ocorrido em Los Angeles:

Um dos casos internacionais que mais marcaram a historia dos crimes
cibernéticos, em sua fase inicial, foi o caso Equity Founding Life INsurance
Company, em Los Angeles. Este caso configurou-se em uma das maiores fraudes
de computadores ja mencionada, esta situagao se caracterizou por ter chegado a
marca de 2 bilhdes de reais. (Maia; Costa, 2023, p. 9)

Desse modo, além do objetivo monetario, o crime cibernético pode impactar
significativamente o psicoldgico das vitimas. Os criminosos utilizam o meio tecnoldgico para
instigar e coagir as vitimas a realizarem determinados atos. Um caso de extrema relevancia no
Brasil relacionado a essa tematica foi o caso da Baleia Azul®.

Este ndo foi o primeiro caso de crimes cibernéticos envolvendo aspectos psicoldgicos. A
imprensa divulgou que uma adolescente de 16 anos, de Vila Rica (MT), cometeu suicidio, além do
caso de um jovem de 19 anos, de Para de Minas (MG). Ambas as mortes estdo relacionadas ao jogo
da Baleia Azul. (Conselho Federal da Ordem dos Advogados, 2017, n.p.) Este jogo instigava os
jovens, de forma virtual, a participar de fases que, ao final levavam ao suicidio do participante. 1sso
alarmou os agentes voltados responsaveis por analisar a criminalidade cibernética no Brasil. (Maia;
Costa, 2023, p. 9)

® O jogo da Baleia Azul é um fendmeno que surgiu nas redes sociais e se tornou amplamente conhecido por suas
praticas perigosas. Trata-se de um desafio virtual que envolve uma série de tarefas atribuidas aos participantes ao longo
de 50 dias. Essas tarefas comecam com atividades inofensivas, mas gradualmente evoluem para a¢des autodestrutivas
e perigosas, como a automutilagdo. O desafio final, supostamente, é o suicidio.



Os ataques cibernéticos também sdo motivados por razdes politicas. Os grupos de hackers,
chamados de hacktivistas’ e os governos frequentemente realizam ciberataques para obter
informac0es estratégicas, realizar espionagem industrial, influenciar elei¢des ou promover agendas
politicas. No contexto atual, a busca por informacGes Uteis e veridicas tornou-se uma motivacao
central para os ciberataques. A espionagem cibernética é conduzida por governos, grupos de
hackers e empresas interessadas em obter dados confidenciais, como a propriedade intelectual e
disseminacéo de informagcdes de fake News®. (Maia; Costa, p. 9)

Portanto, a medida que a tecnologia avanca, torna-se crucial que a sociedade, governos e
empresas adotem medidas para proteger as informagdes dos cidaddos e desenvolver estratégias
para identificar e responsabilizar os autores de crimes cibernéticos. Além disso, a prevencao e
protecdo contra esses delitos exigem uma abordagem multidisciplinar, que inclui seguranca
cibernética, legislacdo adequada e a cooperacdo internacional para combater as ameacas. (Maia;
Costa, 2023, p. 10)

3. PRINCIPAIS ESPECIES DE CRIMES CIBERNETICOS

Variadas sdo os tipos de espécie de crimes realizados no ambiente virtual. Todavia, ao abordar
0s crimes cibernéticos comuns, refere-se aqueles que sdo praticados quando o invasor cibernético
utiliza da tecnologia como um meio para praticar o fato tipico, a maioria dos crimes que acontecem
no ambiente virtual ocorrem também na vida real.

Desse modo, nota-se que o usuario do ambiente virtual se sente seguro pelo anonimato de
seguranca, tornando ainda mais propicio para cometer crimes virtuais. A seguir serdo analisadas
condutas criminosas praticadas no contexto eletrénico, como os crimes contra a honra nas redes
sociais, o estelionato virtual e o cyberstalking.

3.1 Crimes contra a honra nas redes sociais

Com a ampliacdo do acesso a internet e a evolucdo das redes sociais, como Facebook,
Instagram, Twitter e Whatsapp, a disseminacdo de informagfes se tornou mais abrangente. A
expansdo da internet alterou totalmente a forma com que as pessoas interagem. (Castro; Nazareth;
Marques; Ferreira, 2021, p. 2) Como consequéncia, 0s crimes contra a honra, antes restritos ao
espaco fisico, passaram a ocorrer também na esfera digital. Dessa forma, o potencial de propagacéo
desses crimes, previstos no Codigo Penal de 1940, aumentou, prejudicando a integridade moral e
comprometendo a honra das vitimas. (Brasil, 1988, n.p.)

No contexto da internet, tornou-se comum a ocorréncia de ataques, agressoes, vandalismo
e até mesmo crimes envolvendo pessoas fisicas e juridicas em ambientes eletrénicos, onde as
Unicas testemunhas sdo as maquinas. (Pinheiro, 2021, p. 417)

A honra é um bem juridico protegido pela Constituicdo Federal do Brasil, considerada um
direito fundamental, conforme o artigo 5°, inciso X: ‘‘sdo inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o direito a indenizagéo pelo dano material ou moral

" Hacktivistas sdo individuos ou grupos que utilizam técnicas de hacking para promover agendas politicas, sociais ou
ideoldgicas. Combinando os termos hacker e ativista, eles empregam suas habilidades técnicas para realizar ages que
vao desde ataques de negacdo de servico (DDoS) a invasdes de sistemas, visando divulgar informagdes, protestar
contra instituicGes ou chamar a atencdo para determinadas causas.

8 Fake news sdo noticias falsas ou enganosas criadas para parecer verdadeiras.
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decorrente de sua violagdo’’. Ja que a honra esta intrinsecamente ligada a dignidade da pessoa
humana, pois diz respeito diretamente a reputacdo do individuo. (Brasil, 1988, n.p.)

O direito a intimidade e a prépria imagem formam a protecdo constitucional a vida
resguardando um espaco intimo intransitavel por intromissées ilicitas de outrem. Além disso, a
protecdo constitucional do inciso X do artigo 5°, trata-se tanto de pessoas fisicas como de pessoas
juridicas, abarcando, inclusive, a protecdo de imagem frente aos meios de comunicagdo em massa,
como televisdo, radio, dentre outros. (Moraes, 2023, p. 77)

Além disso, com o significativo aumento do desenvolvimento tecnoldgico ocorrido nas Gltimas
décadas, atrelado a redugdo de custos no custo final de aparelhos como laptops, tablets,
smartphones, computadores pessoais, dentre outros. Propiciaram um aumento progressivo de
usuarios na rede mundial de computadores, a internet. De acordo com dados das Nag¢des Unidas, 0
Brasil estd em 4° lugar em numeros de internautas, com mais de 120 milhdes de usuarios
conectados a rede online. (Tribunal de Justica do Rio de Janeiro, 2019, n.p.)

Ademais, o indice de smartphones no pais ja passou da quantidade habitantes, sendo 236
milhdes de aparelhos para 210 milhdes de habitantes, de acordo com os dados de 2018. (Tribunal
de Justica do Rio de Janeiro, 2019, n.p.) As principais redes sociais, sao o Twitter, Facebook e
Instagram, essas sdo redes utilizadas de forma significativa para 0 cometimento desses crimes
como: injuria, caltnia e difamacdo. (Castro; Nazareth; Marques; Ferreira, 2021, p. 5)

O Cadigo Penal prevé trés tipos de crimes contra a honra nos artigos 138, 139 e 140, sendo
eles: Callnia, difamacao e injuria. Quando esses crimes sdo cometidos por meio de redes sociais,
a pena € aumentada, conforme dispde o artigo 141, §2° do Cddigo Penal: ‘‘Se o crime é cometido
ou divulgado em quaisquer modalidades das redes sociais da rede mundial de computadores,
aplica-se em triplo a pena’’. (Brasil, 1940, n.p.)

Um dos principais e mais comuns crimes cibernéticos € o crime de difamacéo, previsto no
artigo 139 do Cddigo Penal. Esse crime consiste em divulgar contetdos que ofendam a reputacéao
de uma pessoa, resultando na perda do respeito social, independentemente da veracidade das
alegacdes. Com o objetivo de atingir a honra de outrem, causando danos a sua vida pessoal e social.
(Brasil, 1940)

E importante destacar que, no crime de calGnia ha a imputagio de um fato criminoso a
alguém, a pessoa que atribui a acusacao sabe gue é falsa, (Crespo, 2011, p. 25) previsto no artigo
138 do Cddigo Penal Brasileiro. Nesse crime, é necessario que se atribua a vitima um fato
determinado previsto em lei como crime e que essa atribuicdo é falsa. Contudo, caso o0 criminoso
esteja agindo de boa-fé, supondo ser verdade, a intencdo sera excluida. Desse modo, o crime sera
excluido. Um exemplo de callnia, € espalhar e-mails, post nas redes sociais que uma pessoa abusou
sexualmente de outra, ou desvio valores financeiros de uma empresa, caracterizam como crime de
caltnia. (Crespo, 2011, p. 25)

Ademais, o crime de difamacdo, esta previsto no artigo 139 do Codigo Penal, e € praticado
por meio de publicagBes virtuais criminosas. Ocorre o crime de difamacdo quando ha uma
atribuicdo de um fato especifico, mas que nédo e classificado como crime. A difamacéo ocorre
quando é atribuido um fato ofensivo a reputacdo da vitima, desvalorizando publicamente. A lei ndo
necessita que a atribuicdo falsa seja de fato desonrosa, podendo caracterizar o crime com a
afirmacéo do fato veridico. (Crespo, 2011, p. 25)

Em geral, os crimes contra a honra devem ser denunciados pela vitima em uma delegacia.
Como a lei determina a pena maxima de dois anos para esses delitos, essas a¢des tramitam nos
Juizados Especiais Criminais. No entanto, € importante considerar a complexidade da apuragéo dos
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crimes cibernéticos, pois € muito facil para o criminoso apagar os vestigios do crime, como, por
exemplo, mensagens ofensivas em redes sociais. (Nunes, 2023, p. 14)

O crime de injaria é um crime que viola a honra subjetiva, previsto no artigo 140 do Codigo
Penal Brasileiro tem como objetivo atribuir qualidades negativas a uma pessoa, geralmente por
meio de insultos, xingamentos, atacando a moral da vitima e ofendendo sua dignidade e decoro. O
crime se consuma quando a vitima toma conhecimento do fato, sendo desnecessario que outras
pessoas também tenham conhecimento. (Crespo, 2011, p. 25)

Portanto, as leis sobre os crimes contra a honra foram estabelecidas pelo Cédigo Penal de
1964, em um contexto social diferente do de 2020. Desse modo, é necessario que os dispositivos
legais reflitam a realidade atual e sejam suficientes para atender os problemas sociais. A auséncia
de normas especificas para crimes cometidos na internet e a utilizagcdo de normas genéricas sobre
crimes contra a honra gera uma ineficacia para punir esses delitos, levando a impunidade dos
autores; (Castro; Nazareth; Marques; Ferreira, 2021, p. 11)

3.2 Estelionato virtual

O Cadigo Penal Brasileiro, em seu capitulo V, artigo 171 tipifica o crime de estelionato:
““‘Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo
alguém em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento’’. (Brasil, 1940, n.p.)
Para tipificar o crime estelionato, sdo necessarios quatro requisitos essenciais: a) obtencdo de
vantagem ilicita; b) causar prejuizo a outrem; c) uso de meio de ardil ou artimanha; d) enganar
alguém ou leva-lo ao erro. Portanto, a auséncia de qualquer um desses requisitos impede a
caracterizacdo do crime de estelionato. Além disso, no crime de estelionato, o criminoso nédo faz
uso de violéncia ou grave ameaca. (Gongalves; Henriques, 2024, p. 7)

O estelionato, como categoria de crime, foi transposto para 0os ambientes virtuais devido
aos avancos ocorridos pela tecnologia e pela criacdo de diversos dispositivos tecnoldgicos que
facilitaram a interagdo de seus usuarios em seu dia a dia. Esse crime, com sua notavel rapidez,
adaptou-se a nova realidade virtual, utilizando meios eletrénicos para a pratica de diversos delitos,
especialmente o estelionato virtual. (Machado, 2022, p. 2)

Primeiramente, o estelionato virtual € aquele em que o sujeito, utilizando de equipamentos
tecnoldgicos e de acesso a rede digital, pratica condutas tipificadas no artigo 171 do Cddigo Penal.
(Garutti; Brito, 2023, n.p.) Nesse sentido, com o objetivo de combater esse crime, entrou em vigor
a Lei n° 14.155/2021° que agravou as penalidades para os crimes de furto e estelionato praticados
por meio virtual. (Machado, 2022, p. 2)

No ambiente virtual, o estelionato ocorre quando o agente induz ou mantém a vitima em
erro, com o objetivo de obter vantagem ilicita, seja para si ou para terceiros. (Gongalves; Henriques,
2024, p. 8) Na maioria dos casos, a participacdo da vitima é feita de boa-fé, sem a consciéncia de
que foi enganada pelo criminoso. A finalidade é levar a vitima a fornecer de forma
espontaneamente seus dados pessoais, permitindo que os criminosos obtenham beneficios em
nome da vitima, utilizando seus dados pessoais. (Nunes, 2023, p. 14) Além disso, 0s criminosos
ndo atuam sozinhos, e para que seja configurado como estelionato, € necessario que a vitima

% Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cddigo Penal), para tornar mais graves os crimes de
violacéo de dispositivo informético, furto e estelionato cometidos de forma eletrénica ou pela internet; e o Decreto-
Lei n° 3.689, de 3 de outubro de 1941 (Cddigo de Processo Penal), para definir a competéncia em modalidades de
estelionato
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entregue a vantagem de forma espontanea ao criminoso. Caso contrério, a agdo seria classificada
como outra modalidade de crime, como extorsdo ou roubo.

No entanto, observa-se que, em alguns casos, apds a realizacéo das negociagdes, o resultado
concreto pretendido pela vitima pode ser igualmente imoral ou ilicito. Mesmo nessas situacées, 0
crime de estelionato também se configura. Portanto, no tipo penal, o crime de estelionato ndo exige
qualquer qualidade, tanto o sujeito ativo, como o passivo, pode figurar como autor do crime ou
podendo ser a vitima, sendo essencial, para caracterizar o crime o preenchimento dos elementos,
seja eles: vantagem ilicita, fraude e prejuizo alheio. (Almeida, 2023, p. 19)

Entre os crimes cibernéticos, o crime de estelionato por meio digital lidera as ocorréncias
anotando notaveis 200.322 casos no ano de 2022. Contudo, é importante salientar que esse nimero
poderia ser mais elevado, pois exclui os dados de determinados estados. Além disso, outro ponto é
0 estudo das taxas de estelionato eletrénico por 100 mil habitantes. Nesse contexto, os estados de
Santa Catarina, Distrito Federal e Espirito Santo apresentam os maiores indices, fortalecendo a
importancia de fortalecer a seguranca cibernética nessas localidades. (International 1T, 2023, n.p.)

Desse modo, € evidente que o crescimento dessa modalidade de crime se deve a falsa
sensagao de que o ambiente virtual ¢ um *‘territério sem lei’’. (Machado, 2022, p. 3) No entanto,
essa percepc¢do ndo reflete a realidade, pois, embora ainda de forma timida e gradual, as autoridades
responsaveis estdo empenhadas em punir 0S criminosos e reprimir 0s crimes praticados no
ambiente digital. (Machado, 2022, p. 3)

Ademais, uma das principais modalidades de crimes praticadas por estelionatarios virtuais
é atualmente denominada como clonagem do whatsapp'®. Desde a criacdo dos aplicativos de
comunicacdo, os métodos utilizados para executar fraudes tém sido modificados, apresentando
varias variagGes na execuc¢do desse crime. (Gongalves; Henriques, 2024, p. 13)

Para que esse crime ocorra, o fraudador precisa ter acesso ao numero de telefone utilizado
pela vitima no aplicativo whatsapp. Com o telefone da vitima em mé&os, o transgressor tenta
ingressar na conta do whatsapp pertencente a vitima. Por meio desse acesso ilicito, o criminoso
avanca para a proxima do crime: a obtencédo de beneficio financeiro indevido. O criminoso se passa
pela vitima, interagindo com familiares, conjuges, amigos, clientes, entre outros, e solicita dinheiro
para as novas vitimas, alegando problemas com o cartdo de crédito, dificuldades bancérias ou que
ultrapassou o limite diario para pagamento de boletos. Assim, as novas vitimas realizam a
transacéo, acreditando na promessa de reembolso. (Gongalves; Henriques, 2024, p. 14)

Dessa forma, a pessoa prejudicada, acreditando estar conversando com um conhecido,
efetua o0 pagamento do boleto ou faz a transferéncia bancaria para a conta do fraudador, concluindo
mais um estelionato virtual. O golpe sé é descoberto quando o titular do whatsapp, a primeira
vitima, consegue entrar em contato com as demais vitimas envolvidas. (Gongalves; Henriques,
2024, p. 14) Portanto, destaca-se a fragilidade na identificacdo do individuo, tendo em vista que
nessa espécie de delito, em grande parte, os estelionatarios se camuflam no anonimato para
realizacdo e consumacdo da pratica, o que intensifica a vulnerabilidade das investigacfes no meio
virtual. (Garutti; Brito, 2023, n.p.)

3.3 Cyberstalking

10 A clonagem do whatsapp é um golpe em que criminosos duplicam a conta de um usuario, acessando suas mensagens
e contatos para aplicar fraudes, geralmente pedindo dinheiro em nome da vitima.
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O termo cyberstalking deriva da palavra stalking®!, que pode ser definido como o ato de
perseguir alguém, de forma continua e reiterada, ameacando sua integridade fisica e psicoldgica,
restringindo sua liberdade de locomocéo ou invadindo sua privacidade ou liberdade. Desse modo,
cyberstalking é a pratica de perseguir alguém online de forma persistente e indesejada no ambiente
online. Essa perseguicdo pode manifestar-se de vérias formas, incluindo ameagas, difamagéo,
assédio sexual, calunia, acbes de intimidacdo ou tentativas de influenciar a vitima. (Ferreira, 2024,
p. 25)

Uma das distingdes entre a perseguicdo comum, conhecida como stalking, e a perseguicédo
cibernética estd na proximidade geogréfica entre o criminoso e a vitima. No caso do stalking, o
perseguidor necessita de tempo e recursos para deslocamento, seguindo a vitima em todos os locais,
como em casa, na faculdade, ou na academia. O cyberstalking é facilitado pelo mundo virtual,
exigindo o uso de energia e de computadores para sua realizacdo. (Ferreira, 2024, p. 24) Desse
modo, o ofensor cibernético pode assediar a vitima de qualquer lugar do mundo, precisando apenas
ter acesso a um dispositivo conectado a internet.

O crime de stalking foi adicionado ao Codigo Penal Brasileiro por meio da Lei n°
14.132/2021, que incluiu o artigo 147-A, nos seguintes termos: ‘‘Perseguir alguém, reiteradamente
e por qualquer meio, ameacando-lhe a integridade fisica ou psicoldgica, restringindo-lhe a
capacidade de locomocéo ou, de qualquer forma, invadindo ou perturbando sua esfera de liberdade
ou privacidade’’. A redacdo desse artigo possibilita sua aplicagdo tanto para perseguigdes fisicas,
como a virtuais. (Brasil, 1940, n.p.)

Essa modalidade de stalking ainda ndo recebeu muita atencéo dos legisladores como um
fendmeno social, considerando que a criminalizacdo dessa conduta é algo muito recente. Isso
demonstra a necessidade de uma investigacao para apontar as possiveis lacunas que provavelmente
poderdo aparecer na aplicacdo dessa norma penal. (Silva, 2021, p. 44)

Entre as caracteristicas dos cyberstalking esta o envio de mensagens indesejadas,
inapropriadas, que podem ser enviadas por uma pessoa conhecida ou desconhecida, com o intuito
de se comunicar com a vitima, de forma continua e persistente. Algumas fontes consideram a
persisténcia como uma caracteristica desse crime, especialmente quando as mensagens e tentativas
de contato ultrapassam a décima vez, mesmo sem a vitima demonstrar interesse em continuar o
dialogo. (Fornasier; Spinato; Ribeiro, 2022, p. 7)

A perseguicdo cibernética também ocorre constantemente em situagdes em que ha ou houve
um envolvimento amoroso entre o perseguidor e a vitima, seja essa relacao interrompida ou extinta,
ou até mesmo quando a relacdo apenas existiu na mente do perseguidor. Dessa forma,
independentemente de ter havido ou ndo uma relacdo anterior entre a vitima e o autor, € provavel
identificar indicios de perseguicdo, 0 que pode acarretar em transtornos de ansiedade, depresséo,
dentre outros problemas psicologicos para a vitima. (Fornasier; Spinato; Ribeiro, 2022, p. 8)

Importante ressaltar que a perseguicdo obsessiva pode ocorrer, inicialmente, em relacdo a
pessoas publicas e famosas. (Fornasier; Spinato, Ribeiro, 2022, p. 4) O perseguidor, que pode ser
um andnimo ou que se identifica para a vitima, obcecado pela pessoa famosa, pode planejar atos,
enviar mensagens andnimas, interagindo em publicacfes feitas pela vitima e até segui-lo
pessoalmente, utilizando aplicativo online em que a celebridade compartilha sua localizacéo.

A titulo de exemplo, temos o caso ocorrido no Brasil, em 2016, envolvendo a famosa
modelo Ana Hickman:

11 Stalking é o ato de perseguir e assediar alguém de forma persistente e indesejada, frequentemente ameacando a
integridade fisica, psicoldgica e a privacidade da vitima.
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A famosa modelo Ana Hickman e sua equipe foram atacadas por um homem, que
perseguia a modelo nas redes sociais, e fazia varias postagens referentes a mesma,
sendo completamente obcecado por tudo que a envolvia. Nesse caso o perseguidor
era um homem que dizia amar a modelo, e claramente tinha uma relagdo
fantasiosa com a mesma. Na oportunidade do ataque, munido de uma arma de
fogo, investiu em um uma tentativa de ter um contato real, gerando um grave
incidente em decorréncia do qual o infrator perdeu sua vida. (Fornasier; Spinato,
2022, p. 5)

Assim, esse caso evidencia que o cyberstalking ndo deve ser considerado como mero
aborrecimento no ambiente virtual. Embora muitos delitos comecem com interagdes nas
comunidades online, eles podem evoluir para comportamentos violentos fora das telas, resultando
em graves consequéncias, incluindo a morte de vitimas desse crime. (Fornasier; Spinato; Ribeiro,
2022, p. 5) A internet oferece um cenério atraente para os perseguidores cibernéticos e outros
predadores online, pois 0 anonimato facilita a busca por vitimas, dificultando a identificacdo e
responsabiliza¢éo dos criminosos. (Silva, 2022, p. 22)

4. LEGISLACAO PARA OS CRIMES CIBERNETICOS

O crescimento da internet e sua popularidade sdo evidentes, e hoje em dia, praticamente
todos utilizam smartphones, tablets e computadores em suas rotinas. Contudo, a legislacdo ainda
estd em processo de adaptacdo para acompanhar as mudancas tecnoldgicas. Em um passado
recente, 0s crimes passados no ambiente virtual eram tratados por analogia a tipos penais
tradicionais, devido a auséncia de tipificacdes especificas para as novas condutas criminais.

No Brasil, 0 tema de crimes virtuais é regulamentado por uma série de marcos legais que
abordam diferentes aspectos relacionados aos crimes cibernéticos, a internet, a protecéo de dados,
dentre outros temas. Esses marcos incluem a convencdo de Budapeste, a Lei n° 12.965/2014,
conhecida como o marco civil da internet, Lei n® 12.737/2012 popularmente conhecida como Lei
da Carolina Dieckmann, Lei n° 13.709/2018, a Lei geral de protecao de dados.

4.1 Convencao de Budapeste

Os crimes cibernéticos passaram a ser uma preocupacao do Conselho da Europa na década
de 1980, destacando-se com a adogdo das orientacOes sobre os delitos envolvendo aparelhos
tecnoldgicos e a tecnologia da informacédo nos processos criminais. A Convencdo de Budapeste
(Hungria, 2001), buscou harmonizar aspectos relativos ao Direito Penal substantivo dos paises
signatarios, além de definir poderes e acdes que facilitassem a persecucdo penal e estabelecer um
regime agil e eficaz de cooperacdo internacional, conforme evidencia o doutrinador Crespo.
(Crespo, 2011, p. 31) Trata-se, de documentacdo de Direito Internacional Publico, que foi
elaborada pelo comité de especialistas, no escopo de que o0s paises signatarios implementem
normas de direito material que fagcam frente aos crimes cibernéticos. (Jesus, Milagre, 2016, p. 22)

Assim, a Convencéo acerca dos crimes cibernéticos foi aberta na cidade de Budapeste na
Hungria e firmada em 23 de novembro de 2001 por paises da Unido Europeia. Além de contar com
a adesdo de nagdes como a Austrélia, Japdo e Estados Unidos. Este acordo internacional estabelece
diretrizes para as politicas nacionais e propde a harmonizacdo das legisla¢des, com a finalidade de
combater de maneira eficaz os crimes cibernéticos. (Jesus; Milagre, 2016, p. 22)
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A Convencdo foi dividida em quatro capitulos: a) capitulo I, abarca as questdes relacionadas
as incriminaces de certas condutas; b) Capitulo Il, que trata do Direito Processual, determinando
as condigdes gerais de salvaguardas relativas as provas; ¢) Capitulo 111, aborda as a¢es relativas a
cooperacdo internacional, incluindo questdes sobre extradicdo; e d) Capitulo IV, contém as
clausulas finais da Convencgdo, comuns aos tratados internacionais. (Crespo, 2011, p. 31)

Destaca-se que decorridos mais de vinte anos desde sua entrada em vigor na ordem
internacional, a Convencgéo de Budapeste permanece importante e atualizada, sendo ratificada por
68 Estados, membros e ndo membros do Conselho da Europa. O Brasil corroborou a Convengéo
em 2022 e a promulgou internamente com o Decreto 11.491/2023'2, A inclusdo do Brasil na
Convencdo de Budapeste era essencial, com a globalizacdo e desenvolvimento da informatica,
houve uma amplificagdo da quantidade de usuérios da internet e foram desenvolvidas novas formas
de executar os crimes, intensificando a quantidade de vitimas e a dimensdo do dano. (Murata;
Torres, 2023, p. 1)

4.2 Lei n° 12.965/2014 — Marco civil da internet

A Lein®12.965/2014, conhecida como o marco civil da internet, foi criada pelo Ministério
da Justica com contribuic6es da sociedade civil e de especialistas, com origem no projeto de Lei n°
2.126/2011. Ela foi convertida em lei no dia 23 de abril de 2014, com o objetivo estabelecer um
conjunto de direitos e deveres para 0s usuarios da internet, buscando equilibrar a protecdo legal
com as praticas da cultura digital. (Cardozo, 2014, p. 25)

Essa lei surgiu para preencher uma lacuna normativa no sistema juridico brasileiro, dando
origem ao chamado marco civil da internet. Sua importancia se destaca ao considerar que a insercéo
do Brasil na rede mundial de computadores ocorreu em 1995. Desde entdo, houve um processo
continuo de inclusdo digital, que comecou de forma lenta e restrita, mas acelerou nos Gltimos anos.
(Leite; Lemos, 2014. p. 127)

E importante destacar que a liberdade de expressdo deve ser considerada como principio do
uso da internet no Brasil, conforme o inciso | do artigo 3° da lei n® 12.965/2014. Esse principio se
fundamenta de maneira integrativa e sistematica com o principio da cidadania, estabelecido no
inciso | do art. 12 da Constituicdo da RepuUblica Federativa do Brasil de 1988. No aspecto inclusivo,
0 artigo 4° do marco civil da internet reforga o objetivo de garantir ‘o direito de acesso a internet
atodos’’ em seu inciso I. (Leite; Lemos, 2014. p. 132)

O marco civil da internet foi elaborado com base em trés principios basilares que norteiam
a relacdo das empresas que fornecem servicos de internet aos seus clientes, sendo eles: a
neutralidade da rede, a protecéo da privacidade e a liberdade de expressao. (Cardoso, 2014, p. 25)
Contudo, além da liberdade de expressdo, o direito a privacidade dos usuarios de internet também
tem sido objeto de violagBes por Estados e empresas. Assim como a liberdade de expresséo, o
direito a privacidade também é protegido pela Constituicdo. (Leite; Lemos, 2014, p. 74)

Além disso, o principio da privacidade garante a inviolabilidade das comunicagfes dos
usuarios nas redes de computadores. Nesse sentido, a Lei n°® 12.965/2014 impd&e ao provedor de
internet o dever de manter em sigilo as informacdes dos usuarios. Quanto a fiscalizacéo, a
responsabilidade recai sobre a empresa provedora do servico de internet, que é obrigada a manter

12

Decreto n° 11.491, de 12 de abril de 2023, promulga a Convengéo sobre o Crime Cibernético, firmada pela Republica
Federativa do Brasil, em Budapeste, em 23 de novembro de 2001.
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0s registros por um periodo minimo de um ano. Caso as autoridades necessitem, elas podem exigir
do provedor de internet os dados cadastrais que identifiguem os usuarios, como nome completo,
estado civil, endereco, entre outros. (Leite; Lemos, 2014, p. 156)

4.3 Lei n° 12.737/2012 — Lei da Carolina Dieckmann

Com o avanco da tecnologia, as conversas online, nas quais os interlocutores podem
visualizar imagens e interagir em tempo real por meio de computadores ou smartphones, tornaram-
se cada vez mais comuns no cotidiano global. Essas mudancas também levaram ao aumento do
armazenamento de informacdes nesses dispositivos. No entanto, o ordenamento juridico brasileiro
ndo tinha uma lei especifica para lidar com as violagdes das informacBes contidas nestes
dispositivos. (Fuhr, 2022, p. 11)

O caso envolvendo a atriz Carolina Dieckmann, que teve seu computador invadido e seus
arquivos pessoais roubados, resultando na exposicao de suas fotos intimas na internet, esse caso
gerou comocdo e indignacédo social. Em decorréncia desse fato, foi editada e promulgada a Lei n°
12.737, em 30 de novembro de 2012, tipificando o crime de invasdo de dispositivo informatico.
Ficando popularmente conhecida como a Lei da Carolina Dieckmann. (Fuhr, 2022, p. 11)

A Lein®12.737/2012, trata de crimes eletrdnicos. Com sua aprovacao, foi tipificado como
crime o uso indevido de dados de cartdes de crédito ou débito obtidos sem a autorizacdo do legitimo
titular. A lei penal equipara essa pratica ao crime de falsificacdo de documento particular, punivel
com reclusdo de um a cinco anos, além de multa. (Brasil, 1940, n.p.)

Outrossim, a mesma lei criminaliza a invasao de dispositivos eletronicos alheios, como
celulares, computadores, tablets ou caixas eletrdnicos, que estejam conectados a internet. Essa
pratica, que envolve a obtencdo ou adulteracdo de dados no sistema para conseguir uma vantagem
ilicita, agora é considerada crime. (Fuhr, 2022, p. 14-15) A pena para esse tipo de infracdo é de trés
meses a um ano de prisdo, além de aplicacdo de multa. Desse modo, com a promulgacédo dessa lei,
invadir o dispositivo de alguém para buscar informacGes pessoais ou manipular dados financeiros
pode resultar em graves consequéncias legais. (Brasil, 1940, n.p.)

O objetivo juridico do crime € proteger a privacidade individual ou profissional armazenada
em qualquer dispositivo informatico, preservando o direito fundamental garantido no artigo 5°,
inciso X, da Constitui¢do Federal: ‘‘sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurando o direito de indenizacdo pelo dano material ou moral decorrente
de sua violagao’’. (Fuhr, 2022, p. 11) Dessa forma, mesmo que uma informagao seja postada em
comunidades virtuais e acessivel, isso ndo da direito a terceiros de utilizar a foto ou informacdes
em outro contexto sem prévia e expressa autorizagdo para o uso da imagem.

A Lei da Carolina Dieckmann também prevé pena para o crime de invasdo a quem produzir,
oferecer ou vender programas de computadores que permitam a invasao, como, 0s virus da internet,
entre outros. Além disso, quem obtiver informages sigilosas ou violar comunicacgdes eletronicas
privadas ou segredos comerciais, como senhas ou e-mails, esta sujeito a uma pena maior, que varia
de seis meses a dois anos de prisdo. Essa pena pode ser aumentada de 1/3 a 2/3 se os dados obtidos
forem divulgados ou comercializados, devido ao maior dano causado a vitima. (Pinheiro, 2021, p.
396)

Outra mudanca trazida com a criacdo dessa lei, foi a criminalizacdo da interrupcao
internacional do servigo de internet de utilidade publica, como a retirada do ar de sites publicos,
geralmente cometida por hackers. A pena para esse crime foi estabelecida em um a trés anos de
detencdo, além de aplicagdo de multa. Apesar de parecer uma medida adequada, a pena €
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considerada bem baixa em comparacdo a outros paises, onde esse tipo de conduta pode ser
tipificado como crime de ciberterrorismo®®, com penas mais severas. Ademais, muitos novos tipos
penais surgiram, mas ndo foram aprovados, pois estavam no Projeto de Lei Azevedo. (Pinheiro,
2021, p. 396)

Portanto, o crime de invasdo do dispositivo informéatico se concretiza quando alguém
invade o dispositivo informatico de outra pessoa, violando mecanismos de seguranca, com 0
objetivo de obter, adulterar ou destruir dados ou informacdes, ou de instalar vulnerabilidades no
sistema. A Lei n® 12.737/2012 visa tipificar delitos informaticos, tratando das invasdes a
dispositivos tecnologicos, da interrupcdo ou perturbacdo telegrafica, telefonicos, desinformacéo
em servicos de utilizacdo publica, da falsificacdo de documentos e cartbes. Além disso, essa lei
tipifica condutas que, até entdo, eram tratadas como infra¢des penais. (Brasil, 1940, n.p.)

4.4 Lei n® 13.709/2018 — Lei Geral de Protecdo de Dados

A ampliagéo do cibercrime ao decorrer dos anos gerou a necessidade de melhorar solugdes
efetivas e seguras para proteger os usuarios contra possiveis ataques cibernéticos. Entre os métodos
mais eficazes de garantir a seguranca dos usuarios e evitar quebras de dados, destaca-se a aplicacdo
de leis especificas que definem critérios de seguranca e oferecem diretrizes sobre o tratamento
adequado dos dados. (Silva; Novais, 2023, p. 2)

A Lei n° 13.709/2018, conhecida como a lei geral de protecdo de dados (LGPD), foi
sancionada em 2018, mas entrou em vigor apenas em 2020. (Nunes, 2023, p. 17) A LGPD foi
criada com o objeto de proteger direitos fundamentais como a privacidade, a intimidade, a honra,
o direito & imagem e a dignidade. (Brasil, 1988, n.p.) Vale destacar que a necessidade de
regulamentacdo e de leis especificas para a protecdo de dados se intensificou com o rapido
desenvolvimento e a disseminacdo da tecnologia no mundo, impulsionado pela globalizacao, que
aumentou a importancia do compartilhamento de informacdes. 1sso significa que a tecnologia se
tornou uma grande aliada e um recurso de alta relevancia para 0s governantes e empresarios.
(Garrido, 2023, p. 105)

Destaca-se, também, que a LGPD, foi inserida no rol de direitos fundamentais do art. 5° da
Constituicdo Federal de 1988, no seu inciso LXXIX, por meio da Emenda Constitucional n® 115,
de 2022, in verbis: ‘¢ assegurado, nos termos da lei, 0 direito a protecdo dos dados
pessoais, inclusive nos meios digitais’’. (Brasil, 1988, n.p.) Outrossim, outro ponto abordado pela
Lei n° 13.709/2018 é a exigéncia de consentimento dos dados, que deve ser fornecido de forma
livre e expressa, autorizando o manejo dos seus dados para uma finalidade especifica. A lei ndo
admite autorizagdes genéricas, e o gerenciamento dos dados é vedado caso o consentimento tenha
sido mediante vicio de consentimento. (Brasil, 2018, n.p.)

A lei geral de protecédo de dados representa uma inovacao no Brasil e desempenha um papel
crucial no crescimento econdémico. Com a criagdo da lei, foi fomentada a confian¢a do consumidor,
além de promover a economia digital e incentivar praticas de conformidade. A LGPD cria um
ambiente adequado para o crescimento da economia sustentavel, o aumento dos negocios e avango
tecnoldgico. (Garrido, 2023, p. 176)

13 Ciberterrorismo é o uso de tecnologias da informagdo, como a internet, para realizar ataques cibernéticos com o
objetivo de causar danos, panico ou desestabilizacdo em larga escala. Esses ataques podem incluir a interrupcéo de
infraestruturas criticas, como redes de energia, sistemas financeiros, ou servi¢os de comunicacéo, e sdo realizados por
grupos ou individuos com intences terroristas. O ciberterrorismo visa causar medo, prejudicar governos, empresas ou
a sociedade, e é uma ameaca crescente na era digital.
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Além disso, ainda que a LGPD traga diretrizes sobre as san¢des aplicaveis, o artigo 53 da
lei determina que a Autoridade Nacional de Protecdo de Dados (ANPD) serad responsavel por
definir, por meio de regulamento préprio, as san¢Ges administrativas para infracGes a legislacéo,
incluindo as sanc¢des de multa. (Garrido, 2023, p. 46) A ANPD foi criada com o objetivo de
proporcionar mais seguranca e estabilidade para a aplicacdo da lei geral de protecéo de dados. No
Brasil, trata-se de um caso especifico, pois muitos artigos da lei dependem de uma futura
regulamentacdo pelos governantes. Portanto, cabera a eles realizarem as adequagdes necessarias
para que a legislacdo tenha uma maior compatibilidade com a realidade social e econémica
brasileira. (Garrido, 2023, p. 49)

5. OS DESAFIOS DA APL’ICAQAO DAS LEGISLACOES ESTABELECIDAS PELO
ORDENAMENTO JURIDICO

E notdrio o aumento do desenvolvimento tecnoldgico na Gltima década, que afetou a forma de
comunicacdo e a perspectiva da sociedade. Nesse sentido, os crimes cibernéticos apresentam uma
grave ameaca crescente e constante no cenario internacional atual. Com a evoluc¢édo da tecnologia
e a expansdo da internet, a pratica de crimes virtuais evoluiu de forma relevante, alterando o cenario
da seguranca cibernética e desafiando os recursos dos governos em todo o mundo de regular e
controlar essas agdes criminosas. (Maia; Costa, 2023, p. 3)

Atualmente, o ciberespaco esta repleto de perigos, pois 0s cybers criminosos estdo se tornando
cada vez mais sofisticados e possuem conhecimento tecnoldgico para superar 0s sistemas que sdo
considerados seguros. Ademais, esses criminosos desenvolvem técnicas para violar a seguranca
das redes e comprometer dados dos usudrios, visando objetivos diversos, como roubo de
informacdes pessoais, fotos, conversas e dados bancarios.

Além disso, o Brasil até em 2012, reclamava por um dispositivo legal que tratasse de maneira
abrangente os temas pertinentes aos crimes no ciberespaco. Podemos citar alguns paises que
desenvolveram leis referentes a crimes virtuais, como Portugal, com o advento da lei n® 109/1991;
a Franca que alterou seu Cddigo Penal Francés em 1988, pela Lei n° 88-19; e a Italia, que desde
1993 trata de alguma forma os delitos relacionados a informatica. (Crespo, 2011, p. 31)

Por conseguinte, uma preocupacao referente ao tema € a auséncia de leis nacionais suficientes
que abarque os crimes informaticos. Ndo distante, em 2012, foram aprovadas duas leis que
representaram o pontapé para os crimes digitais: a Lei n°® 12.735/2012%* e a Lei n° 12.737/2012,
que altera o Codigo Penal, tipificando os crimes virtuais e aumentando a punicao para esses crimes.
Desse modo, novas san¢des para outros tipos de crimes digitais ocorreram, incluindo a invaséao de
computadores, a transmissdo de virus ou codigos que roubam cartdes de crédito e débito sem
autorizacdo do titular do cartdo. Ja em 2014, foi promulgada a Lei n°® 12.965, conhecida como o
Marco Civil da Internet. (Lorenzo; Scaravelli, 2022, p. 7)

Um dos principais desafios no que tangue a natureza transnacional dos crimes digitais € que a
internet transcende paises. Isso permite que o cibercriminoso opere de qualquer local do mundo.
O que exige das autoridades uma cooperagdo internacional sélida e eficaz para detectar, processar
e prender os cibercriminosos. Contudo, em 2018 foi promulgada a Lei n° 13.709, que regulamentou
a atividade cibernética. Essa lei foi um passo significativo para regulamentagdo dos crimes virtuais,

14 Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cadigo Penal, o Decreto-Lei n° 1.001, de 21 de outubro
de 1969 - Cddigo Penal Militar, e a Lei n® 7.716, de 5 de janeiro de 1989, para tipificar condutas realizadas mediante
uso de sistema eletrénico, digital ou similares, que sejam praticadas contra sistemas informatizados e similares; e da
outras providéncias.
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representando um esforgo para alinhar as leis brasileiras com as leis internacionais de protecdo de
dados. (Almeida, 2023, n.p.)

A evolucdo do direito na era digital tem sido um esfor¢o continuo para se adaptar e evoluir.
Com o surgimento da internet e suas tecnologias, novas questdes juridicas tornaram-se aparentes,
exigindo uma reavaliacdo da legislagéo atualmente em vigor. De acordo com Silva e Novais (Silva;
Novais, 2023, p. 3) os cibercrimes tornaram-se uma ameaca significativa em relacdo a seguranca
dos dados pessoais. Atualmente, existem diversos tipos de crimes virtuais, como a propagagéo
indevida de dados, clonagem de cartBes de crédito e roubo de identidade. O impacto dos crimes
cibernéticos na sociedade é grave e pode causar grandes prejuizos.

A falta de conscientizacdo da populagéo sobre os riscos da utilizacdo de aparelhos eletrénicos
também é uma dificuldade. Os usuarios da web muitas vezes ndo possuem compreensdo das
ameacas online e das praticas de seguranca digital. I1sso pode levar a comportamentos arriscados
que facilitam a ocorréncia de crimes cibernéticos. Essa lacuna deve ser sanada por esforgo na
educacdo publica para apoiar a conscientizacao sobre boas préticas e seguranca online no mundo
virtual. (Almeida, 2023, n.p.)

E importante, salientar que a conscientizacdo acerca dos crimes cibernéticos deve ser
propagada dentro das redes de ensino publicas, pois de acordo com dados do Ministério Publico
Federal (MPF) os maiores volumes de crimes se concentram nos crimes de pornografia infantil
(501), apologia e incitacdo a crimes contra a vida (78) e o neonazismo (60), ocorrem também
investigacGes de ocorréncia de crimes de racismo, xenofobia, LGBTfobia e violacdo contra o
direito das mulheres. (Ministério Publico Federal, 2024, n.p.)

Além disso, de acordo com dados do Ministério dos Direitos Humanos e da Cidadania (MDHC)
entre o periodo de 2017 a 2022, o tipo de crime de 6dio mais denunciado na Central da SaferNet
foi o crime de apologia a crimes contra a vida com 76,1 mil casos, seguido do crime de misoginia
com 74,3 mil casos no total. Durante esse periodo, o crime de misoginia foi o crime de 6dio que
mais aumentou, superando a quantidade de 961 dendncias, em 2017, para 28,6 mil casos em 2022,
refletindo um aumento de quase 30 vezes. Nos cinco anos também foram registradas 45,6 mil
denuncias de racismo, 32,6 mil casos de neonazismo, 28,3 mil casos de LGBTfobia, 25,9 mil
ocorréncias de xenofobia e 10,2 mil incidentes de intoleréncia religiosa. (Gov.br, 2024, n.p.)

Outrossim, no Brasil ndo tem uma lei especifica para a conduta criminosa de crime cibernético.
A titulo de exemplo, pode-se analisar o caso em que o réu foi acusado de furto mediante fraude
caracterizando um crime cibernético julgado pelo Tribunal de Justica do Rio Grande do Sul, em
2015, (Apelagdo Criminal n° 70058702630)%. O julgamento evidencia a insuficiéncia de provas
gue comprovassem a autoria do crime, apesar da materialidade do delito reconhecida. (Rio Grande
do Sul, 2015, n.p.)

15 APELACAO CRIMINAL. CRIME CONTRA O PATRIMONIO. FURTO MEDIANTE FRAUDE. CRIME
CIBERNETICO. INSUFICIENCIA PROBATORIA.ABSOLVICAQ. Em que pese comprovacio da materialidade do
delito, a autoria restou duvidosa, uma vez que o conjunto probatério se mostrou insuficiente para demonstra-la com a
certeza necessaria para embasar um juizo condenatdrio. Em se tratando de crime através do uso da internet, poderia 0
6rgdo ministerial diligenciar no sentido de identificar e rastrear o IP de conexdo do agente e, a partir dai, identificar o
usuario. N&o basta que se identifique tdo somente o titular da conta bancaria destinaria. Ressalto que a inversdo do
onus da prova ndo encontra lugar no processo penal. E do Ministério Publico a obrigagio de trazer subsidios
comprobatdrios da materialidade e da autoria do fato denunciado. No caso dos autos, a prova colhida ap6s a instauragéo
do contraditorio ndo derruiu a davida que favorece ao acusado no processo penal. Ndo sendo possivel a

condenacdo com base apenas em indicios e suposi¢des, impde-se a absolvi¢do do acusado, com fundamento no art.
386, VII, do CPP. APELACAO PROVIDA.
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Dessa forma, conforme o julgado mencionado, observa-se que a legislacdo ainda possui lacunas
em casos de crimes cibernéticos, absolvendo a maioria dos criminosos, ocasionando no aumento
do indice de crimes virtuais impunes. (Trindade; Albino; Stegmann, 2022, n.p.) Portanto, as
dificuldades contemporaneas acerca da regulamentacao dos crimes cibernéticos séo um reflexo da
répida evolucédo da tecnologia e das complexidades relacionadas ao espaco virtual.

A regulamentacao eficaz desses crimes requer uma analise completa que considere a natureza
global da conduta ilicita, a continua inovacdo dos métodos dos criminosos, a conscientizagdo da
populacdo, a privacidade e o alinhamento das legislacdes internacionais. Assim, para abordar 0s
desafios exigem uma colaboragéo entre governos, setor privado, entidades civis para proteger e
garantir um espaco digital mais seguro e regulado. (Almeida, 2023, n.p.)

6. CONCLUSAO

A internet apresentou diversos avangos e beneficios para a sociedade, desde a
democratizacdo do acesso a internet até facilidade de comunicacdo entre pessoas em diferentes
partes do mundo. Contudo, conforme abordado ao longo desse artigo, surgiram também diversos
desafios, especialmente no que tange acerca da seguranga, privacidade e ética no ciberespaco. A
internet, em sua imensiddo, transformou-se em um espaco onde a liberdade de expressdo é
celebrada, mas também onde os crimes de 6dio entraram em um espago favoravel para se expandir.

Os crimes cibernéticos evoluiram de apenas curiosidades do funcionamento dos
computadores para ameacas globais. A regulamentacéo progrediu para tratar essas ameacas, mas a
dificuldade ainda permanece. As entidades governamentais executam um papel essencial na
prevencdo e seguranga contra os cibercrimes, demandando investimentos em inovagdes
tecnoldgicas, conscientizacdo para os individuos e cooperacdo internacional. A continua
modificacdo as mudancas tecnoldgicas é primordial para combater a ameaca a seguranca
cibernética.

Além disso, os crimes cometidos via internet estdo presentes em todo globo, contudo, o
Brasil encontra-se atrasado em comparacdo a outros paises por ndo regulamentar uma legislacdo
prépria e adequada para penalizar os criminosos que infringem as condutas criminosas. A auséncia
de tipificacdo adequada para condutas ofensivas praticadas no mundo virtual, causando grande
inseguranca juridica e social no ambito juridico brasileiro.

A evolucdo histdrica dos crimes cibernéticos revela que eles tiveram origem em atos de
entusiastas digitais, mas de forma répida se tornaram em uma forma de crime sofisticado e
lucrativo. Atualmente, os grupos de hackers e organizagdes criminosas estdo envolvidos em
atividades cibernéticas ilegais que tém implicacdo para a seguranca coletiva.

Acerca das legislacbes, foi analisada a Convencdo de Budapeste (Hungria, 2001) que
buscou harmonizar aspectos relativos ao Direito Penal substantivo dos paises signatérios, além de
definir poderes e agdes que facilitassem a persecucédo penal e estabelecer um regime &gil e eficaz
de cooperacéo internacional. A Lei n® 12.965/2014, conhecida como o Marco Civil da Internet,
trouxe mudancas para que as empresas que atuam no comeércio eletrdnico tenham a obrigacéo de
fornecer informacdes claras sobre seus produtos, fornecedores e servigos. Além disso, a Lei n°
12.737/2012, conhecida como Lei da Carolina Dieckmann e a Lei n® 13.709/2018 (LGPD).

Ademais, nesse artigo ressaltou-se os desafios da aplicacdo das legislacdes estabelecidas
pelo ordenamento juridico, em que foi mencionado sobre os desafios no que tangue a natureza
transnacional dos crimes digitais € que a internet transcende paises. Isso permite que o
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cibercriminoso opere de qualquer local do mundo. O que exige das autoridades uma cooperagéo
internacional solida e eficaz para detectar, processar e prender os cibercriminosos.

A dificuldade do crescimento dos crimes cibernéticos na sociedade digital contemporanea,
0 progresso da tecnologia oferece diversas oportunidades, contudo, também apresenta desafios
significativos, desde a invasdo de sistemas, estelionatos virtuais, assédio online, dentre outros.
Dessa forma, consta que o contexto de crimes cibernéticos esta em constante evolucdo, conforme
0s cybers criminosos sao habilidosos e a cada vez evoluindo seus métodos criminosos.

Analisados os pontos citados no artigo fica claro que a tecnologia continua a evoluir. Dessa
forma, é necessario que a sociedade, governos e empresas adotem medidas para proteger sistemas
e informacgdes criticas, bem como para desenvolver estratégias que possam identificar e
responsabilizar os autores de crimes cibernéticos.

Por fim, é necessario a prevencdo e a protecdo contra esses delitos requerem uma
abordagem multidisciplinar, que envolve seguranca cibernética, legislacdo atualizada e a
cooperacdo internacional focada no treinamento e capacitacdo de agentes focados em combater
esses crimes, para enfrentar ameacas transnacionais.
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